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Umowa powierzenia przetwarzania danych osobowych

Zawierana zawsze, gdy w ramach obstugi informatycznej albo wdrozenia automatyzaciji uzyskuje dostep do danych osobowych,
ktérymi administruje Twoja firma. Podstawa: art. 28 RODO. Umowa jest jawna, lezy na stronie i nie trzeba o nig prosi¢ mailem.

ADMINISTRATOR PODMIOT PRZETWARZAJACY

SYSTEMBOX Sergiusz Siemak, Biatystok
NP ——-reprezentowanyprzez — NIP 966-211-49-48 - kontakt@systembox.pl
Zawarta— w Biatymstoku, jako zatgcznik do umowy gtéwnej z dnia

§ 1. PRZEDMIOT, CHARAKTER I CEL PRZETWARZANIA

1. Administrator powierza Podmiotowi przetwarzajacemu przetwarzanie danych osobowych w zakresie i celu opisanym w Zatgczniku nr 1,
wytacznie w celu wykonania umowy gtéwnej.

2. Przetwarzanie obejmuje czynnosci niezbedne do swiadczenia ustug informatycznych: dostep zdalny i lokalny do stacji roboczych i serwerow,
administrowanie kontami poczty i uprawnieniami, nadzor nad kopiami zapasowymi, diagnostyke i usuwanie awarii oraz budowe i utrzymanie
automatyzaciji.

3. Umowa obowigzuje przez czas trwania umowy gtownej i wygasa razem z nig,.

4. Podmiot przetwarzajgcy przetwarza dane wytgcznie na udokumentowane polecenie Administratora, ktérym jest takze sama umowa gtéwna i
zgtoszenia serwisowe. Jezeli obowigzek przetwarzania wynika z prawa Unii lub prawa polskiego, Podmiot przetwarzajacy informuje o tym
Administratora przed przetwarzaniem, chyba ze prawo tego zakazuje.

§ 2. OBOWIAZKI PODMIOTU PRZETWARZAJACEGO

1. Dopuszcza do danych wytgcznie osoby z pisemnym upowaznieniem, zobowigzane do zachowania poufnosci. Lista 0sob jest prowadzona i
udostepniana Administratorowi na zadanie.

2. Stosuje srodki techniczne i organizacyjne odpowiadajgce ryzyku (art. 32 RODO), w szczegolnosci: szyfrowanie nosnikéw i potgczen zdalnych,
uwierzytelnianie wielosktadnikowe do kont uprzywilejowanych, zasade najmniejszych uprawnien, rozdzielenie kont administracyjnych od
roboczych, rejestrowanie dostepow oraz kopie zapasowe z okresowym testem odtworzenia.

3. Pomaga Administratorowi w realizacji zadan oséb, ktérych dane dotyczg (rozdziat Il RODO), oraz w wypetnieniu obowigzkéw z art. 32-36 RODO,
w zakresie, w jakim to mozliwe z uwagi na charakter przetwarzania.

4. Zgtasza Administratorowi kazde naruszenie ochrony danych bez zbednej zwtoki, nie pézniej niz w ciggu 24 godzin od jego stwierdzenia,
przekazujgc opis naruszenia, kategorie i przyblizong liczbe osob i rekordéw, prawdopodobne konsekwencije oraz podjete i proponowane $rodki
zaradcze.

5. Po zakonczeniu $wiadczenia ustug, zgodnie z decyzjg Administratora, usuwa albo zwraca wszystkie dane oraz usuwa istniejgce kopie, chyba ze
prawo nakazuje ich przechowanie. Termin: 30 dni od zakoriczenia umowy gtéwnej. Na zadanie wystawia oswiadczenie o usunieciu.

6. Udostepnia Administratorowi informacje niezbedne do wykazania spetnienia obowigzkéw z art. 28 RODO i umozliwia audyty, w tym inspekcje,
prowadzone przez Administratora lub upowaznionego audytora, po uzgodnieniu terminu z wyprzedzeniem co najmniej 14 dni, nie czesciej niz raz
w roku kalendarzowym, chyba ze audyt jest nastgpstwem naruszenia.

7. Niezwtocznie informuje Administratora, jezeli jego zdaniem wydane polecenie narusza RODO lub inne przepisy o ochronie danych.

8. Prowadzi rejestr kategorii czynnosci przetwarzania dokonywanych w imieniu Administratora (art. 30 ust. 2 RODO).

§ 3. DALSZE POWIERZENIE

1. Administrator udziela ogélnej zgody na korzystanie z dalszych podmiotéw przetwarzajacych wymienionych w Zataczniku nr 2.

2. 0 zamiarze dodania lub zastgpienia dalszego podmiotu Podmiot przetwarzajacy informuje Administratora z wyprzedzeniem co najmniej 14 dni.
Administrator moze w tym czasie wnie$¢ uzasadniony sprzeciw; jezeli strony nie uzgodnig rozwigzania, Administrator moze wypowiedzie¢
umowe gtéwng bez zachowania okresu wypowiedzenia.

3. Na dalsze podmioty naktadane sg te same obowigzki ochrony danych co w niniejszej umowie. Za ich dziatania i zaniechania Podmiot
przetwarzajgcy odpowiada wobec Administratora jak za wtasne.

8§ 4. PRZEKAZYWANIE POZA EUROPEJSKI OBSZAR GOSPODARCZY

Domyslnie dane nie sg przekazywane poza EOG: infrastruktura jest utrzymywana w Polsce lub w Unii Europejskiej. Jezeli konkretna ustuga
wymaga wyjatku, jest on wskazany w Zatgczniku nr 2 razem z podstawg transferu (standardowe klauzule umowne Komisji Europejskiej lub decyzja
o adekwatnosci) i wymaga wczesniejszej pisemnej zgody Administratora.

§ 5. ODPOWIEDZIALNOSC I POSTANOWIENIA KONCOWE

1. Kazda ze stron odpowiada za szkody wyrzgdzone przetwarzaniem na zasadach art. 82 RODO.

2. Zmiany umowy wymagajg formy pisemnej albo dokumentowej (skan podpisanego dokumentu) pod rygorem niewaznosci.

3. W sprawach nieuregulowanych stosuje sie RODO, ustawe o ochronie danych osobowych i Kodeks cywilny. Spory rozstrzyga sad wtasciwy dla
siedziby Administratora.

4. Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach albo podpisano elektronicznie; kazda forma jest rownowazna.
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Zatacznik nr 1. Zakres powierzenia
Wypetniany przy podpisaniu. Puste wiersze skresla sig, zeby nie powierzac¢ wigcej, niz trzeba.
KATEGORIA 0SOB RODZAJ DANYCH CZY POWIERZONE

Pracownicy i wspotpracownicy Administratora Imie i nazwisko, stuzbowy adres e-mail, login, numer telefonu, tak / nie
stanowisko, dane logowania do systemow firmowych

Klienci i kontrahenci Administratora Dane w bazach, na dyskach i w poczcie, do ktérych wglad jest  tak / nie
technicznie mozliwy przy diagnostyce i administrowaniu

Osoby kontaktujgce sie z Administratorem Dane w skrzynkach pocztowych, formularzach i systemie tak / nie
zgtoszen

Inne (wpisad) tak / nie

Szczegolne kategorie danych (art. 9 RODO) oraz dane o wyrokach (art. 10 RODO): domyslnie nie sa powierzane. Jezeli w systemach
Administratora takie dane wystepujg (np. dane o zdrowiu w gabinecie, dane kadrowe o niepetnosprawnosci), wymaga to wyraznego wskazania
ponizej i osobnych srodkéw ochrony uzgodnionych przed rozpoczeciem prac.

SYSTEMY OBJETE POWIERZENIEM

Lista spisywana w ciggu pierwszych 30 dni wspétpracy i aktualizowana przy kazdej zmianie infrastruktury. Poza lista nie ma powierzenia i nie ma
dostepu.

Zatgcznik nr 2. Dalsze podmioty przetwarzajace

Lista jest jawna i aktualna na dzien podpisania. Zmiana wymaga zawiadomienia z 14-dniowym wyprzedzeniem.

PODMIOT ROLA LOKALIZACJA PODSTAWA TRANSFERU
PRZETWARZANIA POZA EOG
Hosting infrastruktury Polska / UE nie dotyczy

Poczta i pakiet biurowy

Kopie zapasowe

Narzedzie zdalnego dostepu

Wiersze wypetniane sg nazwami konkretnych dostawcow faktycznie uzytych w Twoim srodowisku, a nie listg wszystkiego, z czego kiedykolwiek
korzystam. Jezeli w trakcie wspotpracy dochodzi nowy dostawca, dostajesz zawiadomienie, zanim zacznie przetwarzac dane.
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